
1 

 

危険、詐欺メールの実例（２） ⇒（１）に戻る 

          ⇒六車スマホ教室／「スマホ使いこなし情報」に戻る 

 

 

 

 

 

 

 

 

  

 

これは犯罪です。 
銀行口座の譲渡は犯

罪です。こんなもの

に手を出してはいけ

ません。 

後で必ずトラブルになり

怖いことになります。手を

出してはいけません。 

http://www.patentcity.jp/sumaho/meiwakujirei202204.pdf
http://www.patentcity.jp/sumaho/tukai-bunya.htm
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巧妙化してきた。 
騙されそうになる。 
注意が必要です。 

保存しておいた「お気に入り」からつないだ正しいホーム

ページです。 

偽メールの実例が
書いてあります。 

ここにマウス乗せて

も、変わらない。つま

り、おかしいと判断

できた。 
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毎月、支払いの連絡は

来るが、これは詐欺メ

ールと思われる。 

発信元がおかしい。 

ロゴや文章はしっ

かりしており、騙

されそうになる。 

いつもと、雰囲気

が違う。 

こんな書き方はし

ない。 

巧妙化してきた。 
騙されそうになる。 
注意が必要です。 

どこに知らせる

か、書いてない。 

中途半端で終わっ

ている。 
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文章はよくできているし、メールア
ドレスも正しく見える。 

しかし、お客様情報の確認などやっ
ていないようだ。楽天の正しいホー
ムページを見ても案内がない。 

メール内でクリックさせるのは、

ホームページなどに誘導するの

は「詐欺メールの可能性がある、

と疑ってみるのが良い。 

言葉がおかしい 

「NHKがNHKプラス
にアップグレード」は
おかしい。 

メール内でクリッ

クさせるのは、ホ

ームページなどに

誘導するのは「詐

欺メールの可能性

がある、と疑って

みるのが良い。 
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本物かと思うほど、文章がよく
できている。 
今後は、いっそう注意が必要。 

メールアドレスがおかしい 

こ の 辺 も
おかしい 

クリックやタ
ップしては 

だめ。 

文章はよくできてい
る。 

しかし、利用制限と
いうのは詐欺メール
と思って間違いない。 

NHK プラスにアップグレ
ードなど放送では何も案
内されていないから、おか
しい 
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おかしいと判断の理由 

送信元のアドレスがお

かしい。 

直前に 2000 円くら

い使ったが、 

こんなに入金してお

らず、使えないはず。 

利用速報は受けない

ことにしているから

来るはずがない。 

以上の理由で放置した。 

類似の詐欺メールが多

いらしい。 

文がしっかりし

ており騙されか

ねない。 

注意が必要！ 

使用記録に

ない。 
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おかしいと判断した理由 

意味のない空白部がある。 

使ったことない。 

時間区切って、急がせる。 

クリックさせる。 

★よくできており、つ

い信用したくなる。 

いっそう注意が必要。 

メールアドレスは本物に見

える。（騙されかねない） 

「失敗しました」という表現はおかしい。 

記憶では年間6000円

もしたか？ 

急がせている。 

文がダブったり、検討不足が目立つ。 
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おかしいと判断した理由 

 

発信元がおかしい。 

こんな言い方はしない。 

こんなサービスがあると

の連絡は来ていない。 

クリックさせる 

おかしいと判断した理由 

 

発信元がおかしい。 

使っていないカード。 

クリックさせる 

★よくできており、つ

い信用したくなる。 

いっそう注意が必要。 



9 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

おかしいと判断した理由 

 

URL が何かおかしい。 

調べると正しいのは下記 

www.eki-net.com 

24 時間以内にログインせ

よと、急がせしている。 

上手くできており

騙されそうな危険
メールです。 

ＪＲのホームページに下記の注意が出ています 

 【ご注意】えきねっとからの「自動退会に関するメール」を偽装し、偽

サイトに誘導して個人情報を不正に取得しようとする悪質な偽メールが出

回っています。なお、偽メールへの対策として以下を実施しております。 

①２０２２年３月９日（水）以降、「自動退会について事前にお知らせす

るメール」の配信を停止いたしました。同日以降に届いた、「自動退会に

ついて事前にお知らせするメール」は全て偽メールです。 

②「自動退会完了後にお知らせするメール」は配信しておりますが、メー

ル内にＵＲＬを記載していません。ＵＲＬが記載された「自動退会完了を

お知らせするメール」は全て偽メールです。（再入会の際は、検索サイト

から「えきねっと」をご指定のうえ、アクセスしてください） 

 

おかしいと判断した理由 

 

こんなカードがあるか？ 

緊急と書いて慌てさせる。 

ログインを誘う。 

 

典型的なフィッシング危

険メールです。 
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おかしいと判断した理由 

 

集団接種は今やってない

だろう？ 

冠は中国語でコロナの意

味だったはず。 

こんな所でこんな言い方

はしない。 

上手くできており騙さ

れそうな危険メールで

す。 

.go.jp は日本政府なの

で、騙されかねません。 

厚生労働省から注意が出されています 
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おかしいと判断した理由 

 

こんなカードは使ってい

ない。 

青い文字のリンクでは怪

しまれるので、黄色の［確

認］ボタンを押させようと

している。 

利用制限すると、不安を煽

るのは危険メールの典型

的なもの。 

 

おかしいと判断した理由 

 

このカードは止めた。 

 

黄色の［確認］ボタンを

使ったものを、発信元を

変えて何度も送ってきて

いる。 

（危険メールと宣言して

るようなものだ） 
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おかしいと判断した理由 

 

発信アドレスおかしい。 

アカウント閉鎖は、危険

メールのいつもの手口。 

アマゾンにつないでみた

が、何もメッセージは来

ていない。 

詳細を求めており、一見

すると本物かもと思わせ

る 

 

おかしいと判断した理由 

 

このカードはすでに利用

を止めている。 

 

青い文字のリンクでは怪

しまれるので、黄色の［確

認］ボタンを押させよう

としている。 

アカウントの制限は、い

つもの手口。 

 

 


