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迷惑・危険メールの実例（１） ⇒(2)を見る 

               ⇒「スマホ使いこなし情報」に戻る 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

おかしいと判断した理由 

 

こんなカードは使ってい

ない。 

青い文字のリンクでは怪

しまれるので、黄色の［確

認］ボタンを押させようと

している。 

利用制限すると、不安を煽

るのは危険メールの典型

的なもの。 

 

おかしいと判断した理由 

 

このカードは止めた。 

 

黄色の［確認］ボタンを

使ったものを、発信元を

変えて何度も送ってきて

いる。 

（危険メールと宣言して

るようなものだ） 

http://www.patentcity.jp/sumaho/meiwakujirei202205.pdf
http://www.patentcity.jp/sumaho/tukai-bunya.htm
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おかしいと判断した理由 

 

発信アドレスおかしい。 

アカウント閉鎖は、危険

メールのいつもの手口。 

アマゾンにつないでみた

が、何もメッセージは来

ていない。 

詳細を求めており、一見

すると本物かもと思わせ

る 

 

おかしいと判断した理由 

 

このカードはすでに利用

を止めている。 

 

青い文字のリンクでは怪

しまれるので、黄色の［確

認］ボタンを押させよう

としている。 

アカウントの制限は、い

つもの手口。 
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おかしいと判断した理由 

 

発信アドレスが怪しい。

代理人に頼むはずがな

い。 

リンク先が.com はおか

しい。 

利用制限すると、不安を

あおっている。 

丁寧な表現で騙されそう

になったが、放置した。 

 

おかしいと判断した理由 

 

発信アドレスが怪しい。 

 

前日と同じ内容を、別の

代理人が送信している。

前日のも危険メールだっ

たことの証拠。 
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おかしいと判断した理由 

 

発信アドレスが怪しい。 

このカードは使っていない。 

請求額が増えたと不安をあ

おっている。 

おかしいと判断した理由 

 

発信アドレスが怪しい。 

このサービスは使っていない。 

支払期限過ぎたと不安をあ

おっている。 
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おかしいと判断した理由 

 

このサービスは使っていない。 

 

発信アドレスがおかしい。 

<dmcqhvcu@organicmoonm

ilk.com> 

@organicmoonmilk とは「有機

で月のミルク」という意味か？、

ふざけてるのかなぁ？ 

 

支払失敗や請求確定などと、不

安をあおっている。 

 

URLをクリックせよと誘導して

いる。クリックするのは危険！ 

 

※4 月 16 日に電気通信大学の

ホームページに、このメールの

リンク先は詐欺サイトだと書い

てある。 

おかしいと判断した理由 

 

このサービスは使っていない。 

 

発信アドレスがおかしい。 

tjptg@marucafe.shop の

maru は mal を連想させ、mal

は「不正、異常」の意味、

marucafe.sho は不正のコーヒ

ー店のつもりか、ふざけるな。 

 

URLをクリックせよと誘導して

いる。クリックするのは危険！ 

 

※発信元を変えて同じ内容をお

くっている。 
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おかしいと判断した理由 

 

発信人が.cn（中国）にな

っているのはおかしい。中

国製の品物をアマゾンで

買うことはある。しかし、

アマゾンの連絡が中国か

ら来るのはおかしい。 

バカでかいマーク、これま

で見たことがない。 

アカウントを停止したな

ら、もとまともな案内が来

るはず。 

 

URL をクリックせよと、

誘導している。危険！ 

 

本物の連絡なら別に迷惑

ではないはずだし、こんな

お詫びは不必要。お詫び好

きの日本人と思って書い

ているようだ。 

 

おかしいと判断した理由 

 

このカードは使っていない。 

 

発信人がおかしい。 

<dmcqhvcu@organicmoonm

ilk.com> 

@organicmoonmilk とはふざ

けるな。 

 

URLをクリックせよと誘導して

いる。カード使っていなくても

クリックするのは危険！ 
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おかしいと判断の理由 

 

再設定はしていない。 

必要な情報の入力などメ

ールで言ってくるわけが

ない。 

発信アドレスに.shop が

あるのは何かおかしい。 

URL をクリックせよと、

誘導している。 

おかしいと気づいた理由 

 

ゴシックである点。 

「利用を制限している」

というのは不審メールの

常套手段。 

発信人が.cn（中国）にな

っている。 

URL をクリックせよと、

誘導している。 

「24時間以内」にやれと

脅している。 

 

24時間以内にやれと脅し

ている。 
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おかしいと気づいた理由 

 

「アカウントを制限」し

ているというのは不審メ

ールの常套手段。 

「アカウント保護のため

の措置」などと親切めい

た表現が、逆におかしい。 

発信人が.com になって

いるのもおかしい。 

URL をクリックせよと、

誘導している。 

 

おかしいと気づいた理由 

 

発信人が.cn（中国）にな

っている。 

理由もなく、「3000 円を

受け取ります」となって

いる。言葉もおかしい。 

URL をクリックせよと、

誘導している。 
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判断に迷う例 

 

message_r という発信人名称が

何かおかしい、危険メールみたい

な気がする。 

抽選とはいえ、8,888 ポイント、

つまり 9,000 円近いお金をくれ

るはずがない。 

危険メールと判断した。 

 

その後、@wdy.docomo.ne.jpを

調べてみると正しいようだ。ま

た、このような企画をドコモが確

かにやっている。 

 

しかし、ｄポイントに加入したば

かりで不慣れだったので、削除し

たのは良かったと思っている。 

良く分からない儲け話は避けた

方が安全。 

おかしいと気づいた理由 

 

発信人が.cn（中国）にな

っている。 

「利用を一部制限」は不

審メールの常套手段。 

 

URL をクリックせよと、

誘導している。 
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 おかしいと判断した理由 

 

このカードは使っていな

い。 

 

高額の利用金額を書いて

驚かせている。 

 

.com の URL をクリック

せよと、誘導している。 

おかしいと判断した理由 

 

どの ETCなのか不明。 

「私たちは、」…日本語で

はこんな言い方はしな

い。 

｢アカウントの一部が誤

っている｣と、なぜわかる

のか？ 

 

リックせよと、誘導して

いる。 
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.cn（中国）はおかしい。 

おかしい点 

持っていない名前のカード 

「一部制限させていただ

き、ご連絡させていただき

ました」･･･バカ丁寧な表

現は日本語に不慣れな者

が書いた可能性。 

制限している、は不審メー

ルの常套手段。 

 

クリックさせるのはおか

しい 
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 おかしい点 

「送信されています。」

が先頭に来る文はあり

得ない。 

URL をクリックせよ

と、誘導している。 

@SoftBank.jp で、Sと

Bが大文字だが、正常で

はない。 

おかしい点 

「・・・認証画面にログイ

ンが行われました」と書い

てあるが、普通はこんな書

き方をするかな？ 

softbank-net もおかしい

し、.cn（中国）もあり得な

い。 


